Maj, 2016

Vi ensker at informere dig, som administrator i organisationen Trimble
Connected community, om nogle af de kommende cendringer, som kan fordrsage
forbindelsesproblemer til Trimble tjenester, pa din Trimble controller.

Baggrund

Microsoft har annonceret en ny politik for Certificate Authorities (CAs) der betyder, at brugen af
SHA1-algoritmen i SSL og kodesignering certifikater, udgar til fordel for SHA2. Den zeldre version
(SHA1) er kendst for, at veere usikker og udlgber derfor d.7 juli 2016.

Trimble tager kommunikation og data sikkerhed meget alvorligt. Efter d. 7 juli 2016, kan vi ikke
leengere understatte AccessSync eller Equipment Manager pa en enhed, som ikke understgtter
SSL-certifikater, signeret ved hjeelp af SHA-2/SHA-256 algoritmerne. Disse aendringer betyder ogsa,
at internet sider, der leveres via en sikker forbindelse, ikke vises i Internet Explorer. Hvis din enhed
ikke understatter SHA-2 vil den fortsaette med at fungere og software (sdsom Trimble Access) vil
stadig kere i de fleste tilflde.

Nogle enheder har opdateret operativsystemet, sa det understattes af SSL certifikater signeret ved
hjeelp af SHA-2/SHA-256 algoritme. For at undga forbindelsesproblemer med disse enheder
anbefales det, at denne opdatering anvendes sa hurtigt som muligt.

Hvilke landmalings enheder er berort?

e TSC3/Slate/T41 og Geo7 controllere, anbefaler vi, at du opgraderer operativsystemet
til nyeste version, der tilfgjer understattelse af SSL certifikater ved hjzelp af SHA2/SHA-256
algoritme.

Handling kreeves!- opgrader OS til nyeste version for at undga udfald fra 7. juli 2016.

3.03.0 http://www.trimble.com/Survey/tsc3.aspx




http://www.trimble.com/Survey/Trimble-

6.7.16.0 Geo-7x.aspx

http://www.trimble.com/Survey/slate-
controller.aspx

Slate/T41 1.0.10.0

e AccessSync service pa TSC2, TCU og GeoXR controllerne vil blive stoppet efter 7. juli
2016. Operativsystemet pa controllere, understatter kun SHA-1 sikkerhedsalgoritme, og
ikke de nyere algoritmer. Det betyder, at vi fra 7. juli, 2016 ikke er i stand til at levere en
sikker forbindelse, til disse enheder, til at kommunikere med vores AccessSync servere.

e Trimble Tablet er ikke pavirket af dette problem.

For yderligere oplysninger, henvises til www.Trimble.com/SHA2 .



